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Plugins de seguridad, tiburones,
gatitos y elefantes.

N omds Sierra




Parametros esenciales de seguridad

Backup preventivo

Actualizacion de plugins y tema.

Modificar prefijos de |a base de datos.

Modificar permisos en archivos y directorios.
Fortificar archivos criticos.

Indexar directorios para impedir listado de archivos.
Deshabilitar el editor de archivos del BackEnd.
Deshabilitar y desinstalar plugins inactivos.



Parametros esenciales de seguridad

Instalar plugin de seguridad y realizar escaneo de
archivos en busca de codigo malicioso.

Instalar y configurar el plugin "wp security".

Modificar el ID del usuario administrador

Modificar el nombre y alias del usuario administrador
Modificar las claves SALT

Configurar parametros de .htaccess para restringir el
acceso a archivos desde url.

Se cambia la ruta de acceso al panel de control "wp-
Backup de datos.



¢, Qué buscamos en los plugins?

Modifica ruta al panel de control: /wp-admin/
Limita intentos de acceso

Modificar prefijo tablas

WAF (Web Aplication Firewall)

Escaneo de archivos

DESHABILITAR xmlrpc.php

Configura permisos de archivos

Obligar contrasefas fuertes
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¢, Qué buscamos en los plugins?

Modifica ruta al panel de control: /wp-admin/
Limita intentos de acceso

Modificar prefijo tablas

WAF (Web Aplication Firewall)

Escaneo de archivos

DESHABILITAR xmlrpc.php

Configura permisos de archivos

Obligar contrasefas fuertes



Parametros esenciales de seguridad

Limitar el numero de intentos de acceso al panel de control.

Plugins: ,_ _
Limit login attemps... ’Q P
n;Q

Wordfence, Sucuri, All | WP Security & Firewall...



DESHABILITAR xi
Configura permisos



Modificar prefi

Modificar el prefijo por defecto
por algo como Isdjdujm

Plugins como:
Sucuri

Acunetix WP Securit
Ithemes Security...

o



Modifica ruta al
Limita intentos de acce:
Modificar prefijo tablas
Escaneo de archivos
DESHABILITAR xmirp
Configura permis S de a
Obligar contrasenas fuer
WAF (Web Application Firewe

2!




Parametros esenciales de seguridad

No usar usuario “‘admin”

W,

Mombre de usuario o direccion de correo
electronico
admi n‘
Contrasefia




Modificar la ID. de |

dymweb.es/?autor=1

dymweb.es/author/admin/




; iThemes
M acunetix Security

Real People. Real Sec urity.
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Better WP Security is now

iThemes
Security
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SULUTI

Real People. Real Security.



® Removes WordPress Version
® Disables PHP Error Reporting

‘ ® Integrates with WebsiteDefender
® Disables Database Error Reporting

Acunetix WP Security




Descargas >1.000.000 >800.000 >500.000 >300.000
Media. Facil pero larga
Configuracion Media ajustes be?sicos (SistemaF:ie PUNgTOS) Larga y tediosa
a 1 clic
Exporta-1rl Im[fu’)rtar S| S|
configuracion
Permite
actualizaciones automaticas

modifica ruta /wp-admin/ SI Sl SI

Limita intentos de acceso SI SI Si Sl

Modifica prefijo tablas SI SI SI

WAF SI Sl Sl (de pago)
Escaneo de archivos S| Sl Sl
DESHABILITAR xmirpc.php SI SI SI
Desconecta user tras xx minutos
de inactividad
Permisos de archivos criticos Sl Sl
Desactivar la edicion de archivos
desde WordPress
Live Trafic SI SI
BBDD
Copias de seguridad BBDD .htaccess
wp-config.php
CAMBIO DE SALTS Sl Sl

>100.000

SI

S

SI



D ShieldSecurity




>1.000.000 >800.000 >500.000 >300.000 >50.000 >100.000
Media. Facil pero larga
Media ajustes bef\smos (Sistema de PUNTOS) Largay tediosa Facil pero larga SI
a1clic
Si SI -
Si
SI SI SI Si -—-
SI SI SI Sl Si -
SI SI Sl SI
Sl Sl S| (de pago) Si -
SI SI SI Salo del Core SI
SI SI SI Si SI
Sl -
SI SI SI
SI
SI SI Si SI
BBDD
BBDD .htaccess
wp-config.php
SI SI







¢;,Con cual te quedarias?

iThemes

M Wordfence Security

M acunetix

r) ShieldSecurity






https://wpscan.org/
https://www.wpdoctor.es/

iNo digas que no te avise!
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