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¿Qué buscan nuestros clientes?
(2) 

Que no de dolores de cabeza

- Hosting “el más baratito”
- Dominio
- Creación, puesta en marcha y desarrollo
- Diseño: “Que sea como la de…”

@TomyCant  // #WCZGZ



¿Qué buscan nuestros clientes?
(3)

Rápida
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¿Qué buscan nuestros clientes?

Y sobre todo...
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Una web “sencillita”
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Y a nosotros nos toca...
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Y ahora que sabemos lo que 
“quiere”...

¿Cómo le hablamos del mantenimiento?
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Y ahora que sabemos lo que 
“quiere”...

¿Cómo le hablamos del mantenimiento?

¿Mantenimiento? ¿y eso qué es? y ¿para qué?
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A tener en cuenta
El cliente no entiende de seguridad

Podemos ponerle:

- Ejemplos de hackeos actuales y sus consecuencias
- Ransomware
- Temas de actualidad

Ataques de fuerza bruta a WordPress
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¿Y por qué me van a atacar a mi?
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¿Y por qué me van a atacar a mi?
Los ataques generalmente no van dirigidos a tí sino a tu 
CMS
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¿Y para qué?
Enviar spam
Utilizar tu web como parte de una botnet
Minar Bitcoins
...
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Algo de estadística sobre 
WordPress
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WordPress en el mundo
Más del 37% de las webs están hechas con WordPress
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WordPress en España
Más del 65% de las webs en España están creadas 
con WordPress

(Datos de builtwith.com)
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¿Algo de historia?
¿Por qué es necesario el mantenimiento en 
WordPress?
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Servidor elegido
¿Tu servidor pone medidas de seguridad 
adecuadas?
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¿Hackeos?
Vulnerabilidades

- Plugins
- Plantillas de temas
- Core

https://wpvulndb.com/ 
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¿Hackeos?
Exploits

https://www.exploit-db.com
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Recogida de datos

WPScan
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Recogida de datos

WPDanger 

www.wpdanger.com
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Recogida de datos
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Recogida de datos

WPDoctor (www.wpdoctor.es)
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Recogida de datos
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Recogida de datos

Wappalizer (complemento Firefox)
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Recogida de datos

Google Dorks
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Recogida de datos

Google Dorks

inurl:"/wp-content/plugins/wp-shopping-cart/"

inurl:/wp-content/uploads/ filetype:sql 

/wp-content/themes/SMWF/inc/download.php?file=../wp-config.php 
/wp-content/themes/markant/download.php?file=../../wp-config.php 
/wp-content/themes/yakimabait/download.php?file=./wp-config.php 
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Administrar WordPress

@TomyCant  // #WCZGZ



Muchas gracias

tomassierra.com
@Tomycant


