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Distintos Ataques
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Fuerza bruta

Diccionario

XSS

XSS almacenado

SQL Injection

Defacement

File Inclusion / Remote file Inclusion
Command injection

File Upload

Cross Site Request Forgery (CSRF)
Ingenieria social

Phising
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Fuerza bruta (Brute force)
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Fuerza bruta (Brute force)

GNU nano 2.2.2

Ensayo/error con clave de cifrado

Muy costosos en tiempo
computacional.

aaadi

In

Suele combinarse con un ataque de
diccionario.
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Fuerza bruta (Brute force)

¢, Como protegerse?

- Contrasenas fuertes y faciles de
recordar

- Letras (mayusculas y minusculas)
- Numeros

- Simbolos

- Gran longitud
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Ataques de Diccionario

DICTIONARY AT TACK!
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Ataques de Diccionario

¢, Como protegerse?

- Contrasenas fuertes y faciles de
recordar

- Letras (mayusculas y minusculas)
- Numeros

- Simbolos

- Gran longitud

- Frases que no estén en ningun diccionario
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XSS (inyeccion de codigo)

<script> /%:\ </script>
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XSS (inyeccion de codigo)
¢, Como protegerse?

- Medidas a nivel de
programacion de la aplicacion

- Filtros de HTML...
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Stored XSS (inyeccion de codigo almacenado)

Persistent o Type-l XSS.

o v .
<script> g~ </script>
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Stored XSS (inyeccion de codigo almacenado)

¢, Como protegerse?

- Medidas a nivel de
programacion de la aplicacion

- Filtros de HTML...
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Stored XSS (inyeccion de codigo almacenado)

¢, Como protegerse?

htmlentities($str);
<?php
Sstr = "tiempo es <b>oro</b>";

echo htmlentities (Sstr) ;

// resultado: tiempo es
§lt;b&gt,oro&lt,;/b&gt;

2>
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Stored XSS (inyeccion de codigo almacenado)

¢, Cémo protegerse?
htmlspecialchars()

<?php

Snuevo = htmlspecialchars ("<a
href="1link'>prueba</a>", ENT QUOTES) ;

echo Snuevo;

// &lt;a
href=¢#039;1ink&#039; &gt;pruebas&lt;/asgt;

?>
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SOL Injection

#WCBilbao @TomyCant



SOL Injection

or 1=1

or 1=0

%' or'0'='0

SELECT * FROM users WHERE id="0,1,2...”

%' or 0=0 union select null, database() #
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SOL Injection

¢, Como protegerse?

- No permitir caracteres
especiales en formularios.

- Establecer permisos de cada
usuario para acceder a la
informacion.

- Controlar los mensajes de Error
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File inclusion

#WCBilbao

Relacionado con Path Traversal, Directory Traversal,
escalado de directorios, backtracking...

/

root /etc

/home

[T
shadow passwd

L5z

Immissione dei caratteri . . / nel path per raggiungere la cartella root

/progetti

pagine_web
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File inclusion

Causado por una seguridad insuficiente en:

- validacion de un usuario
- en el codigo.

Permite acceder a cualquier tipo de directorio superior
(padre)

.11/ 1../wp-config.php

9 Vulnerability: File Inclusion :: Damn Vulnerable Web Application (DVWA) v1.10 *Development* - Mozilla Firefox

& Vulnerability: File Inclus: X+

(& Cc @ @ 192.168.0.10/dvw N D m -~

£+ Most Visited #) Getting Started | Offenswe Securlty Arch Linux Arch Linux Forums [ Blblloteca [J Secunty Hack Labs [ﬂ Foros | Security Hack L

srigames:z/usr/isbin/nologin

71 Just/ ! 10:uucp:var/spool/uucp/usr/sbin/nologin
proxyx 13 13 proxy:binzusr/sbin/ nologln www-datax:33 33www data varWWw jusrisbin/nologin backupx 34:34 backupzvarbackups:/usi sbln/nologln IISI_X 38 38:Mailing List Managers var listzusr/sbin/nologin irc:x:39:39:redvar/run/ired:/usr/sbin

Inologin gnatsx:41:41:Gnats Bug-Reporting System (admin)zvar/ib/gnatsz/usr/sbin/nologin nobodyx:65534:65534 :nobody-nonexistent/usr/sbin/nologin systemd-timesync:x:100:102:systemd Time Synchronization,,.Jrun/systemdbin/false systemd-
networkx:101:103:systemd Network Management,,./run/systemd/netifzbin/false systemd-resolve:x:102:104:systemd Resolver,, /run/systemd/resolvebin/false systemd-bus-proxy:x:103:105:systemd Bus Proxy,,./run/systemdz-bin/false

_aptx:104:65534:/nonexistentzbin/false avahi-autoipdx:105:109:Avahi autoip daemon,,,Zvar/lib/avahi-autoipd-bin/false messagebusx:106:111:var/run/dbuszbin/false sechacklabsx:1000:1000:sechacklabs,,,/home/sechacklabszbin/bash
mysqlx:107:114:MySQL Server,, /nonexistentzbin/false vboxaddx:999:1 :/varrun/ivboxadd /bin/false
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File inclusion
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¢, Como protegerse?

- Impedir el acceso a directorios
superiores a los usuarios.

- Politicas de acceso a nivel de
servidor.
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Defacement

Cambio de “cara’.
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Defacement

Indonesian Ferhale Hacker
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Defacement

¢, Como protegerse?

- Politicas de acceso fuertes.
- Complementos actualizados
(plugins, temas..:)
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DoS (Denial of Service)
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DoS (Denial of Service)

Consumo de recursos: ancho de banda, espacio de disco, o
tiempo de procesador.

Interrupcion de sesiones TCP (TCP reset).
Interrupcion de aparatos fisicos de red.

Interrupcion la comunicacion servicio - victima
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DoS (Denial of Service)

#WCBilbao

¢, Como protegerse?

- Utilizar un buen server con
muchos recursos.

- Mejor VPS o dedicado que
compartido.
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Otros Ataques

Command injection

File Upload

Cross Site Request Forgery (CSRF)
Ingenieria social

Phising
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Plugins

MM Wordfence

Better WP Security is now
iTh

Security

Real People. Real Security. m (@ [edV) netlx
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